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Jean-Philippe Noat Directeur international du training chez Cellebrite

2e Rendez-vous 4n6s



• Votre rendez-vous d’échange
• Proposer les sujets qui vous intéressent
• Poser des questions techniques, si toutes ne 

peuvent être répondues elles le seront lors du 
prochain rendez-vous.

• Faites vous plaisir et échangez
• Mettre l’humain au coeur de la technique
• N’hésitez pas à présenter un sujet si vous le 

souhaitez

Format des rendez-vous
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Que faire en cas de pépin ?

En cas de perturbation technique : 

mon portable +33 6 08 98 08 94

Pour toute question sur le thème (et les thèmes à venir)

jean-philippe.noat@cellebrite.com

mailto:jean-philippe.noat@cellebrite.com
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SHADOW COPY 
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C’est quoi ce truc ?
• VSS (ou Volume Snapshot Service) a été introduit depuis Windows XP
• Le but premier est de pouvoir faire un retour arrière du système quand c’est nécessaire.
• 64 snapshots peuvent être stockés sur un système
• Windows 7 crée des sauvegardes automatiquement tous les 24h par défaut et à chaque 

changement de configuration
• Les sauvegardes sont incrémentales
• Possibilité pour l’utilisateur de retrouver d’anciennes versions de documents.
• On travaille au niveau « bloc » c’est à dire par groupes de cluster (en général les blocs 

font 16Ko).
• Attention au comportement qui est différent suivant le système d’exploitation
• Jusqu’à présent compliqué à exploiter complètement.
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1ère version avec Windows XP

Ne concerne que les fichiers systèmes

Se nomme point de restauration

Fichiers utilisateurs non concernés

Manuels ou automatiques

Permet de récupérer les différentes versions du 
registre
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Amélioration avec Vista et 
Windows 7

Restauration du Système + Windows Backup

Fonctionne au niveau Bloc (16 K octets) 
pour gérer des sauvegardes 
incrémentales

Concerne cette fois tous les fichiers

Le terme se nomme VSCs
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Définition complète

Le Service Volume Shadow Copy est un mécanisme intégré à Windows qui permet la création de sauvegardes 
ponctuelles des données connues en tant que shadow copies ou aussi snapshot

Les sauvegardes se font au niveau bloc pour tout ce qui a été modifié. 

2003 Serveur : les utilisateurs ont la possibilités de récupérer des versions précédentes de leurs documents au 
niveau d’un mappage réseau.

Vista : Les utilisateurs ont la possibilité de récupérer des anciennes versions de leur fichier (version Entreprise / 
Business / Ultimate)

Windows 7 : toutes versions

Windows 10 : seule la protection du système est activée par défaut. Les sauvegardes doivent être activées 
manuellement et sur un autre lecteur. 

Les vieilles versions sont écrasées. Les shadows peuvent être sur le disque local ou sur un disque externe.
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Windows 10
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Exemple de Shadow Copy

<Volume>\System Volume Information 
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Ce qui n’est pas sauvegardé

Espace non alloué

Pagefile.sys

Hiberfil.sys

Autres éléments….

Slack
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Fréquence d’exécution des Shadow copies ?

A chaque windows update

A chaque installation de nouveaux logiciels / drivers

Chaque 24h sur certains systèmes (Vista)

Une fois par semaine (Windows 7)

Entre 7h et minuit sur des OS de type serveur

A la demande
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Principe des copies différentielles par bloc

Snapshot 1 : les blocs 3 
et 5 sont modifiés les 
autres intacts

Snapshot 2 : les blocs 
3.1 et 2 sont modifiés 
les autres intacts
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Les valeurs de registre importantes

SYSTEM\ControlSet00x\Services\VSS

VssAccessControl : liste les utilisateurs ayant accès aux volumes des shadow copies

SYSTEM\ControlSet00x\Services\Volsnap
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Les valeurs de registre importantes

SYSTEM\ControlSet00x\Control\BackupRestore

FilesNotToBackup

FilesNotToSnapshot

KeysNotToRestore

HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\SystemRestore

Quelques clés peuvent (ou pas être présentes) 
DisableSR (à 1 : les points de restauration sont désactivés)
DiskPercent:  (% max de l’espace disque utilisé par System Restore sur un disque)
RPGlovalInterval (Fréquence en secondes entre 2 points de restauration)
RPLifeInterval (Durée de vie en secondes pendant lequel le système va conserver le point de restauration)
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Les valeurs de registre importantes
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Quelques lignes de commande

vssadmin list shadowstorage /on=c:
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Quelques lignes de commande
vssadmin list shadows: AFFICHAGE en HEURE LOCALE
Vssadmin list shadows /for=c: pour un volume spécifique
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Les sauvegardes / restauration

S’appuient sur les shadow copies

Stockées dans des fichiers zip multiples classés dans des répertoires par date et heure de création

<Nom ordinateur> Backup Set <Date Backup Created> \ avec un fichier GlobalCatalog.wbcat dans le répertoire 
Catalogs contenant les fichiers sauvegardés avec la date et heure.
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Utilité d’un point de vue forensic

Versions précédentes de base de registre (NTUSER)

Des données telles que typedURLs sont effacées

Prouver un changement d’heure / date 

Vol de documents / utilisateur effacé

Analyse de malware (date installation malware)



21

Exploitation des shadows par nos outils préférés

X-Ways ne gère que partiellement les shadows par défaut

Exemple concret : complexité à reconstituer plusieurs fichiers de registre / documents sur un Windows 7 avec 
shadow activé.

-> documentation utilisateur + RVS

-> Axiom : reprocesser le cas mais tous les artifacts sont testés.
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Exploitation des shadows par nos outils préférés
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Exploitation des shadows par nos outils préférés
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Exploitation des shadows par nos outils préférés
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Exploitation des shadows par nos outils préférés
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Retour d’expérience sur 4 approches différentes

X--Ways gère le shadows une fois les bonnes options trouvées dans le RVS. Pas d’indexation simple par contre 
et perte d’info si recherche mots clés.

Axiom gère le shadow intégralement une fois les options trouvées dans Axiom Process. Les recherches par index 
restent toutefois limitées aux possibilités d’Axiom. Par contre tous les artifacts d’Axion peuvent être utilisés.

Forensic Explorer : propose de monter des volumes avec fichiers différents, attention le montage n’est pas 
complet et il y a des pertes d’information.

Blacklight : Permet de retrouver les données sous forme d’evidence avec les traitements associés. Les 
traitements sont plus longs mais par contre beaucoup plus complets (indexation, historiques, mails….) et 
l’exploitation est faite complètement. 



27

Références

Définition du shadow copy: https://en.wikipedia.org/wiki/Shadow_Copy

Harlan Carvey : Windows Forensic Analysis Toolkit (version 4)

Nihad Ahmad Hassan :  Data Hiding Techniques in Windows OS

Cours Windows Forensic Investigation : Blacklight
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https://en.wikipedia.org/wiki/Shadow_Copy
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La semaine prochaine…

Extraction avancée, découverte de la nouvelle interface de Physical Analyzer et 
analyse de malware sur téléphone portable

Heather Mahalik se joindra à nous. (Formatrice SANS / Senior Director of Digital 
Intelligence chez Cellebrite (Attention rendez-vous décalé à 16h)

Prenez soin de vous et de ceux que vous aimez

28



La parole est à vous !


