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Gehen Sie Ihre digitalen Ermittlungen clever an: 
Verschaffen Sie sich legalen Zugriff auf iOS- und 
High-End-Android-Geräte 
Hierfür benötigen Sie das richtige Hilfsmittel, denn gesperrte Geräte und Verschlüsselungen erschweren 
Ermittlungen heutzutage erheblich. 
Erhalten Prüfer und Labortechniker verzögert Zugriff auf Daten aus Mobilgeräten, verlängert sich die 
Ermittlungsdauer, was wiederum erhöhte Kosten bewirkt, aber auch die Aufklärungsrate senkt. Angesichts 
der zunehmend ausgereiften Geräte mit Schutzfunktionen wie komplexen Sperrsystemen und integrierten 
Verschlüsselungsmechanismen sind Behörden bei der Datenerfassung aus marktüblichen iOS- und Android-Geräten 
auf die modernste Technologie angewiesen.

Cellebrite Premium ist eine Datenerfassungslösung für Mobilgeräte, die auf Ermittlung von Passwörtern zum 
Entsperren von Geräten mit den gängigsten Betriebssystemen zugeschnitten ist, darunter zahlreiche der neuesten 
iOS-Versionen und High-End-Android-Geräte. 

Neben einwilligungs- und berechtigungsbasierten Prüffunktionen bietet Cellebrite Premium Nutzern die Möglichkeit, 
Sperren zu umgehen und auf einfache Weise eine physische Extraktion oder eine Extraktion vollständiger 
Dateisysteme durchzuführen. Die Datenerfassungskapazitäten reichen über logische Extraktionen hinaus, 
wodurch Ermittlungsteams Zugang zu in hohem Maß geschützten Bereichen innerhalb von Mobilgeräten erhalten, 
beispielsweise iOS-Schlüsselbunde und sichere Ordner. 

Durch die benutzerfreundlichen, fortschrittlichen Zugriffsfunktionen erhalten Nutzer Zugriff auf Drittanbieter-
Anwendungsdaten, gespeicherte Passwörter und Tokens, Chat-Konversationen, Standortdaten, E-Mail-Anhänge 
und Systemprotokolle. Premium bietet Zugriff auf vollständige oder selektiv extrahierbare Datensätze, einschließlich 
gelöschter Inhalte, die häufig belastendes Beweismaterial enthalten. Damit ist die Anwendung die effektivste 
Methode, um angemessen auf digital versierte Straftäter und sonstige fallspezifische Variablen reagieren. 

Weltweit konnten Ermittlungsteams dank Cellebrite Premium ethisch korrekten Zugriff auf eine Bandbreite von 
Geräten bieten, die im Rahmen einiger der anspruchsvollsten Fälle genutzt wurden. 

Verleihen Sie Ihren Ermittlungen mit der schnellen, einfachen Erfassung und Prüfung von Daten mehr Dynamik 
– kostengünstig und individuell auf Ihre Bedürfnisse abgestimmt. Premium ist die einzige Lösung, die erweiterten 
Zugriff auf Daten bietet und somit Behörden und Unternehmen optimal für die Zukunft in Sachen Digital Intelligence 
rüstet..

https://cellebrite.com/en/premium/
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Wesentliche Vorteile der Datenerfassung aus iOS-Geräten

Apple-Geräte entsperren

Ermitteln Sie bei einer breiten Palette von Apple-Geräten mit unterschiedlichen iOS-Versionen 
Passwörter, um sie zu entsperren.

Intelligente Algorithmen zur Minimierung von Entsperrversuchen

Wenn Brute-Force-Versuche erforderlich sind, um den Geräte-Passcode aufzudecken, verkürzen Sie 
die Entsperrzeiten, indem Sie fallspezifische, benutzerdefinierte Wörterbücher erstellen, die für das 
Exponat optimiert sind.

Führen Sie eine forensisch fundierte Extraktion des vollständigen Dateisystems durch

•	 Umgehen Sie die iTunes-Backup-Verschlüsselung, um verschiedenste Daten zu erfassen. 
•	 Verschaffen Sie sich Zugriff auf gespeicherte Passwörter und Token aus dem Keychain. 
•	 Führen Sie bei Hunderten von Drittanbieter-Anwendungen eine Datenwiederherstellung durch, 

einschließlich WhatsApp, Facebook, Telegram und vielen weiteren. 
•	 Erhalten Sie E-Mails und Anhänge. 
•	 Rufen Sie Standortinformationen aus mehreren Datenströmen (WLAN und Mobilfunkmasten) ab.
•	 Legen Sie Systemprotokolle und Anwendungsprotokolldaten offen.

Wichtigste Vorteile der Datenerfassung bei Android-Geräten

Entsperren Sie auf legale Weise Android-Geräte

Umgehen Sie Sperren, wenden Sie Brute Force an oder verschaffen Sie sich AFU-Zugriff - bei einer 
Bandbreite von Geräten, u. a. Samsung, Huawei, LG, Motorola, Xiaomi, Exynos, Qualcomm und 
weiteren Modellen.

Führen Sie eine forensisch fundierte Extraktion des vollständigen Dateisystems oder eine 
physische Extraktion durch
•	 Erhalten Sie über KNOX Secure Folder Zugriff auf mit zusätzlichen Passcodes geschützte 

Anwendungsdaten. 
•	 Erfassen Sie nicht zugeordnete Daten, um die Wiederherstellung gelöschter Informationen zu 

maximieren. 
•	 Führen Sie bei Hunderten von Drittanbieter-Anwendungen eine Datenwiederherstellung durch, 

einschließlich WhatsApp, Facebook, Telegram und vielen weiteren. 
•	 Erhalten Sie E-Mails und Anhänge. 
•	 Rufen Sie Standortinformationen aus mehreren Datenströmen (WLAN und Mobilfunkmasten) ab. 
•	 Legen Sie Systemprotokolle und Anwendungsprotokolldaten offen

 

Die Funktionen und Kapazitäten von Cellebrite Premium für verschiedenste Gerätemarken und -modelle werden 
entsprechend der Nutzererfordernisse laufend aktualisiert. 

Kontaktieren Sie bitte den Verkauf, um eine vollständige Liste der aktuellsten mit Cellebrite Premium kompatiblen 
Geräte und Apps zu erhalten.

https://cellebrite.com/en/premium/
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