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Introducao

No cendrio sempre em evolucao dos crimes e da justica, os investigadores modernos enfrentam
inUmeros desafios, que sdo ainda mais exacerbados pelo dildvio de evidéncias eletronicas da era digital.

Os detetives sao sobrecarregados com dados de smartphones, transacoes de criptomoedas, sistemas
de infoentretenimento automotivo e tecnologias vestiveis, o que causa atrasos significativos na analise
de dispositivos, especialmente em casos de grande repercussao. Mais de 52% das agéncias de
seguranca publica relatam que as filas de casos aumentam ano apés ano.

Mas o flagelo das drogas, do trafico de pessoas e dos crimes contra menores de idade continua

assolando comunidades no mundo todo:
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de pessoas submetidas a exploracao realizadas em 2023
sexual e trabalhista todos os anos

Imagine o impacto transformador da aceleracdo das investigacoes ao relacionar varios casos de
fentanil, tréfico de pessoas e ICAC a redes mais amplas de criminosos conhecidos.

Atualmente, os investigadores passam uma meédia de 45 horas inspecionando evidéncias digitais por
caso, enquanto também gerenciam muitos casos e uma extensa documentacao, inclusive redigindo
informacoes pessoais e transferindo dados a diferentes sistemas.

Dez inovacoes para modernizar as investigacoes

Os investigadores se deparam com uma grande variedade de casos que exigem muitas habilidades
e total compreensao de cada situacao Unica. O processamento prolongado de evidéncias digitais
resulta em atrasos nos encerramentos de casos e mina a confianca publica.

Para superar a diferenca entre o tempo de processamento e as expectativas sobre a seguranca
publica, é essencial fazer mudancas urgentes. Estas sao dez inovacoes que os investigadores do
mundo todo estao usando para modernizar suas investigacoes.
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Analise abrangente das localizacoes

Ao integrar e analisar diferentes fontes de dados de localizacao, os investigadores tém uma visao
abrangente das movimentacdes dos individuos, o que enriquece as investigacdes e revela
conexoes essenciais.

Caso de uso comum: Os dados de localizacdo podem revelar padroes de vida e padroes especificos
de movimentacao que podem indicar o envolvimento em atividades criminosas, como visitas
frequentes a cenas do crime ou bocas de fumo conhecidas.

Analise de relacoes para revelar conexoes ocultas

Nas investigacoes, a analise de relacoes envolve 0 mapeamento e a visualizacao
de relacionamentos entre varias entidades, como pessoas, localizacoes e eventos,
para revelar conexoes e padroes ocultos.

Caso de uso comum: Os investigadores podem identificar os principais envolvidos
e compreender as redes criminosas.

Associacao de identificadores digitais as pessoas

Trata-se da correlacao de varios identificadores digitais, como |IDs de
usuario, numeros de telefone e nomes de usuario em varias plataformas
e dispositivos para designa-los a individuos especificos.

Caso de uso comum: Os investigadores podem analisar diferentes enderecos
de e-mail e perfis de redes socais e relacionar as diferentes atividades
on-line a um so suspeito.

Categorizacao e pesquisa de imagens

A IA pode identificar objetos especificos em uma grande variedade
de imagens, o que acelera a busca de evidéncias essenciais.

Caso de uso comum: Reducao do tempo de pesquisa dos investigadores ao
procurar narcoticos, automadveis, armas ou pessoas em extracoes de dados
de telefones ou filmagens.
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Reconhecimento de padroes com deteccao de topicos

A A pode identificar tépicos de conversas, inclusive em outros idiomas, palavras codificadas ou
girias. Ela também pode reconhecer padrdes na forma como certas palavras ou frases sao usadas
em grupos especificos, como gangues.

Caso de uso comum: ldentificacao de frases repetidas, combinacoes incomuns de palavras
ou estruturas linguisticas especificas que indicam uma linguagem codificada.

—— Resolucao de conflitos dos identificadores
dos casos ldentifier Deconfliction

Ao utilizar algoritmos avancados para resolver conflitos de identidade
entre varios casos e fontes de dados, os investigadores acessam
informacdes precisas e atualizadas para acelerar suas averiguacoes.

Caso de uso comum: Em uma grande investigacao de trafico de drogas, a
resolucao de conflitos pode revelar que, na verdade, varios casos menores
em que diferentes agéncias de seguranca publica trabalharam fazem
parte da mesma rede mais ampla.

# Essas informacdes permitem um esforco coordenado para desmantelar
toda a operacao, em vez de aborda-la de maneira fragmentada.

Transformacao de fala em texto

Os investigadores e analistas recorrem a transcricoes para extrair informacoes valiosas de contetdo de
audio e video. Os recursos de conversao de fala em texto simplificam o processamento e a analise de
informacoes verbais, conversas gravadas e outros conteddos falados, o que facilita a tomada de decisoes.

Casos de uso comum: Em uma investigacao de trafico de pessoas, a transcricdo de chamadas telefonicas
entre suspeitos pode revelar uma linguagem codificada usada para discutir transacoes.
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Analise de dados de varios dispositivos

E possivel analisar terabytes de diversos dispositivos para priorizar as evidéncias essenciais
rapidamente.

Caso de uso comum: |dentificacao das principais comunicacdes e conexdes entre varios dispositivos
em uma investigacao complexa, como casos de terrorismo ou crime organizado.

Input a single identifier.

Pesquisas rapidas e
automaticas de fontes abertas

Enriquecimento de evidéncias e geracao de novas pistas em uma investigacao,
ao integrar pesquisas em fontes abertas ao fluxo de trabalho da investigacao.

Caso de uso comum: Ao correlacionar nimeros de telefone e
enderecos de e-mail, os investigadores podem encontrar

novos contatos com os quais fazer o acompanhamento. A pesquisa
das informacdes deles em fontes abertas pode revelar conexaes,
contatos adicionais e atividades on-line associadas.

Servicos de traducao automatica

Na era da globalizacao, os processos manuais de traducao dificultam as
investigacoes, causando atrasos e esgotando recursos. Com servicos de
traducao automatica, as agéncias de seguranca publica podem vencer as
barreiras linguisticas, adquirindo acesso rapido a dados e informacdes
essenciais de evidéncias digitais em varios idiomas.

Ao automatizar as tarefas de traducao, as agéncias podem poupar tempo e recursos valiosos e,
assim, concentrar-se em resolver casos e apreender criminosos rapidamente.

Caso de uso comum: Determinados casos, como a verificacao do controle de fronteiras, exigem
traducoes imediatas. Compreender rapidamente as informacoes em um idioma estrangeiro pode ser
crucial para progredir em casos urgentes em questao de horas, e ndo em dias ou, até mesmo, semanas.
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Como a automacao pode

fazer o trabalho pesado

A |A estd revolucionando a seguranca publica com avancos em pericia digital, o que aprimora
significativamente as operacdes, a produtividade e as resolucoes de casos. Estes sao os
principais beneficios:

« Eficiéncia da andlise de dados: A |A processa rapidamente enormes volumes de dados,
identificando padroes e informacdes relevantes com mais velocidade que os esforcos manuais.

» Automacao e aceleracao: A |A automatiza tarefas repetitivas, como classificacao de dados e
extracao de informacoes relevantes, permitindo que os investigadores se concentrem nas
evidéncias que fazem o caso avancar.

« Andlise forense aprimorada: A |A pode examinar evidéncias digitais, detectar alteracoes de dados e
reconstruir eventos rapidamente, o que ajuda os especialistas forenses a elaborar narrativas dos
casos que sejam admissiveis em tribunal.

Checklist: O que procurar em uma
plataforma moderna de investigacao

Ao avaliar uma plataforma moderna de investigacao, considere estas principais caracteristicas:

Analise robusta de dados: Capacidade de analisar varias fontes de dados
diversificadas para proporcionar a compreensao abrangente do caso.

Modelos de linguagem grande (LLM]: Processamento de dados orientado por IA, reconhecimento
contextual e algoritmos para revelar os dados especificos que se esta procurando.

Interoperabilidade e colaboracao: Compartilhamento seguro de dados, comunicacao em tempo
real e acesso baseado em funcao para proporcionar um trabalho em equipe ininterrupto.

Escalabilidade e flexibilidade: Capacidade de lidar com crescentes volumes de dados,
tanto com opcoes de implementacao local quanto em nuvem.
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Casos de clientes:

Como o procurador do Condado de Oakland garantiu

as condenacoes dos pais por um tiroteio em massa

“Em vez de precisar explorar sete
telefones e tentar achar
correspondeéencias entre eles... 0
Cellebrite Pathfinder nos permitiu fazer
Isso rapidamente. Fol impressionante.”

David Williams, Oakland County Chief Assistant Prosecuting Attorney

Leia toda a historia

Como a Delegacia do Condado de Montgomery
desmantelou uma gangue de motoqueiros

“Seria impossivel fazer esse
trabalho de campo fisicamente
com UFDRs individuais. Eu
chamei o processo de Muitos
dados, pouquissimo tempo”

Billy Ballard, Detective, Digital Evidence Examiner

Leia toda a historia
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Sobre a Cellebrite

A Cellebrite (Nasdag: CLBT] tem como missao capacitar os clientes a proteger e salvar vidas, acelerar a
justica e preservar a privacidade em comunidades no mundo todo. Somos lideres globais em solucdes de
investigacao digital nos setores publico e privado, empoderando as organizacoes para que dominem as
complexidades das investigacoes digitais autorizadas legalmente por meio da simplificacao dos
processos de inteligéncia. Utilizada com confianca por milhares de agéncias de seguranca publica e
empresas lideres no mundo todo, a plataforma e as solucdes de investigacdo digital da Cellebrite
transformam a forma como os clientes extraem, inspecionam, analisam e gerenciam dados
em investigacbes autorizadas legalmente. Para saber mais, acesse www.cellebrite.com,
https://investors.cellebrite.com, ou siga-nos no Twitter em @Cellebrite.

o Para saber mais, acesse www.cellebrite.com

» Entre em contato com a Cellebrite globalmente em www.cellebrite.com/contact
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