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Aproveitando a lA:

Como evitar que evidéncias
cruciais passem despercebidas



Ha um aumento perceptivel nas discussoes sobre inteligéncia artificial (IA), criando uma atmosfera de atencao
quase esmagadora. Mas o que desencadeou esse aumento repentino de interesse? Afinal, a IA ndo é um
conceito novo; muitas agéncias de seguranca publica utilizam a IA em diversas funcées ha muitos anos.

A medida que a inteligéncia artificial se torna mais integrada as tecnologias mais recentes, as equipes de
seguranca publica passaram a questionar o impacto que a IA terd sobre as operacoes das agéncias. Elas
procuram orientacoes sobre como otimizar a produtividade e acelerar as resolucoes de casos. Neste
documento informativo, nds examinamos por que a IA é relevante nas investigacoes digitais, lidamos com
questoes éticas e propomos possiveis solucoes em meio a esse ambiente em evolucdo.

Por que a |A e relevante nas investigacoes digitais?

De acordo com a Pesquisa de tendéncias do setor para 2024 da Cellebrite, 67% dos investigadores dizem nao ter as
ferramentas adequadas para revisar dados com rapidez e eficiéncia, o que significa que evidéncias essenciais podem
acabar passando despercebidas. A IA tem uma relevancia significativa nas investigacdes digitais em virtude de
diversos fatores importantes:

« Eficiéncia da analise de dados: Nas investigacoes digitais, é preciso
processar e analisar enormes volumes de dados. A pesquisa também
revelou que mais de um terco dos investigadores destacam informacoes
nos relatdrios de extracao com um marca-texto. A IA pode filtrar esses
dados rapidamente, identificando padroes, anomalias e informacoes
relevantes com muito mais agilidade do que os esforcos humanos
manuais. Ela pode lidar com muitos tipos de dados, como textos, MAI S

imagens, videos e muito mais, o que simplifica o processo investigativo.

> %
» Automacao e aceleracao: As tecnologias de IA podem automatizar tarefas D E 33 0

repetitivas nas investigacoes digitais, como filtragem de dados, extracao
de informacoes relevantes e consolidacdo de informacdes de varios dos investigadores ainda dependem de
dispositivos. Ao automatizar esses processos, a |A acelera o ritmo das relatdrios de extracao impressos,
investigacoes, ajudando a gerar pistas de varios dispositivos e realcados com marca-texto.
economizando tempo e recursos. |
Os relatérios impressos prejudicam a
colaboracao e impedem a correlacao

» Analise forense aprimorada: As ferramentas alimentadas por IA auxiliam
contextual com os eventos.

na analise forense examinando evidéncias digitais, detectando alteracoes
ou metadados em arquivos, como registros de data/hora, e reconstruindo Os resultados proporcionados pela IA
eventos rapidamente. Isso ajuda os especialistas forenses a compreender
a linha do tempo dos eventos ou reconstruir incidentes digitais.

podem melhorar as informacoes
e a eficiéncia.
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» Analise forense aprimorada: As ferramentas alimentadas por A auxiliam na anélise forense examinando evidéncias
digitais, detectando alteracoes ou informacoes ocultas em arquivos e reconstruindo eventos rapidamente. Isso ajuda
os especialistas forenses a compreender a linha do tempo dos eventos ou reconstruir incidentes digitais.

Navegando pela integracao responsavel da I1A

A'inteligéncia artificial representa uma forca transformadora que tem o potencial de reconfigurar nossos ambientes
sociais e profissionais, principalmente nas dreas de seguranca publica e inteligéncia digital. Com suas capacidades,
ela estd preparada para desafiar e revolucionar as normas estabelecidas ainda por muitos anos.

No entanto, apesar de seu potencial extraordindrio, a IA nao é isenta de riscos. Embora ela se destague em vérias
tarefas, também enfrenta intimeras limitacdes. A medida que as empresas vao se esforcando para integrar essa
tecnologia as suas solucdes, é imprescindivel adotar uma abordagem inclusiva e intencional. A simples entrega de
destreza tecnoldgica em IA ndo € suficiente; em vez disso, deve haver uma iniciativa coordenada para priorizar a
inovacdo responsavel. Isso envolve guiar a utilizacdo dessa tecnologia transformadora, garantindo que sua aplicacao
na seguranca publica e na inteligéncia digital seja ética e segura.

Nds precisamos capacitar nossas organizacoes com as ferramentas necessarias para desenvolver e usar essas
tecnologias de IA com responsabilidade, garantindo exatidao, seguranca e ética em sua implantacdo. Essa
abordagem proativa promoverd uma integracao equilibrada e prudente da IA a estrutura de nosso trabalho

e de nossa sociedade.

Nossa metodologia: aproveitar a aprendizagem de
maquina e os modelos avancados de linguagem

Na Cellebrite, nossa metodologia vai muito além da simples utilizacao da IA para a tomada de decisdes diretas. Em
vez disso, nos utilizamos a IA para gerenciar grandes conjuntos de dados com eficiéncia, acelerando o caminho até
as evidéncias cruciais. Por meio do Cellebrite Pathfinder, nossa utilizacao responsavel da IA tem como objetivo
empoderar analistas e investigadores. Essa abordagem estratégica resulta em fluxos de trabalho acelerados,
analise veloz e informacdes orientadas por dados que auxiliam na geracdo de pistas investigativas.

Ao tomar decisoes fundamentadas com base em informacoes geradas por IA, em vez de contar unicamente com
recomendacdes automatizadas, nossa implantacao consciente de algoritmos de IA viabiliza um método imparcial
de anélise de dados.

Além de ajudar a superar as limitacoes de recursos, essa abordagem também reduz as possiveis tendéncias
ou os possiveis pontos de vista subjetivos, garantindo uma andlise mais objetiva dos dados.

Vamos examinar alguns recursos:

Busca e categorizacao de imagens

O Pathfinder se destaca na identificacao precisa de objetos especificos em uma grande variedade de
imagens, o que acelera a busca por evidéncias essenciais.

Essa capacidade economiza um tempo inestimavel, identificando rapidamente os elementos cruciais que
vocé procura e eliminando a necessidade de filtragem manual de inimeras fotos extraidas de dispositivos
maveis, um processo em que uma pessoa pode acabar deixando de perceber informacdes pertinentes.
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0 Pathfinder revela com eficiéncia todas as imagens
relevantes que contém o objeto especificado, em questdo de
minutos. Por exemplo, uma renomada agéncia de
seguranca publica da Australia precisava urgentemente de
um item especifico relacionado a uma gangue de tréfico de
drogas. O tempo era essencial, ja que ela tinha retido alguns
membros da gangue na fronteira. Utilizando o Pathfinder,
ela identificou rapidamente esse objeto entre varios
dispositivos — alguns deles pertencentes a membros
incriminados anteriormente. Consequentemente, essa
descaoberta resultou na prisao dos criminosos na fronteira.

Além disso, no Pathfinder, a inteligéncia artificial
desempenha um papel fundamental na categorizacao de
todas as imagens extraidas em classificacoes
predefinidas, como as que retratam drogas, armas e
material de abuso sexual infantil. A capacidade exclusiva

de treinar pontualmente um novo modelo de IA empodera os usuarios a fazer isso por conta propria com apenas alguns
exemplos, reagindo rapidamente as necessidades dos usuarios. Essa funcionalidade promove a rapida identificacao e
categorizacao de fotos de interesse, simplificando o processo investigativo.

Reconhecimento dptico de caracteres (OCR]

O Pathfinder incorpora o Reconhecimento éptico de caracteres (OCR) alimentado por IA, empoderando analistas e
investigadores a verificar e converter rapidamente o texto de imagens ou documentos em formatos digitais. A revisao
de grandes extracoes de imagens pode ser uma tarefa formidavel, principalmente ao lidar com textos incorporados, o
que aumenta significativamente o tempo e o esforco necessarios para os investigadores.

Ao utilizar o OCR, hd uma melhoria da precisdo ao extrair e compreender os textos, o que
facilita a busca de dados. Isso permite buscas textuais em nomes de lugares e organizacoes

ou em numeros de placas de veiculos no telefone de um suspeito. Como resultado, o
recurso acelera as buscas em todo o texto transcrito, permitindo o acesso mais rapido
as evidéncias procuradas.

Deteccao de topicos

Baseando-se em suas capacidades de imagem, o Pathfinder amplia
ininterruptamente sua funcionalidade de identificar tdpicos textuais essenciais,
mesmo em idiomas diferentes. Mesmo se vocé nao estiver familiarizado
com o idioma, mas reconhecer o tdpico, podera utilizar a
linguistica com eficiéncia para se concentrar
exclusivamente nos dados suspeitos ou cruciais.

Esse recurso alimentado por |IA reconhece com
destreza as girias e as terminologias geralmente
associadas a atividades criminosas, como trafico
de drogas ou pessoas.
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Agregacao de dados e representacao visual

Nas investigacoes, é primordial ter uma compreensao abrangente de tudo. Pode ser muito prejudicial deixar passar
despercebidas quaisquer evidéncias ou conexdes entre suspeitos. O Pathfinder aborda isso montando painéis
inclusivos. Ele agrega dados de varias origens e os apresenta visualmente, oferecendo aos analistas e
investigadores uma visao geral completa das informacoes disponiveis.

Relatorios abrangentes

Depois que vocé tirar suas conclusdes e determinar o curso correto dos eventos, serd hora de avancar a
investigacao e conseguir uma condenacao. A A do Pathfinder consolida rapidamente todas as informacoes
relevantes a um caso, promovendo a criacao de relatérios compartilhaveis e abrangentes para viabilizar uma
colaboracdo mais agil com todas as partes interessadas e criar uma narrativa sélida e convincente do caso.

uma grande agéncia
de seguranca publica
dos EUA relata
uma economia de 80%
em horas de trabalho
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0 Pathfinder foi desenvolvido para acelerar a descoberta de evidéncias
essenciais para os investigadores. O crescente volume de dados extraidos
de dispositivos digitais todos os anos torna a revisao manual
extremamente complexa.

Portanto, essa solucao de investigacao digital aproveita a IA para lidar com
uma grande expansao dos dados, acelerando o acesso a materiais
investigativos pertinentes — uma vantagem essencial, especialmente
considerando-se as restricoes de tempo e recursos que toda agéncia de
seguranca publica enfrenta.

Embora os algoritmos de IA do Pathfinder apresentem métodos para filtrar
e revisar dados, eles nao podem substituir o papel dos analistas ou
investigadores humanos, que possuem a intuicao, as habilidades de
pensamento critico e o conhecimento no dominio necessarios para as
investigacoes completas.
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Empoderando os investigadores: a IA como um
aliado solidario da justica

Os investigadores continuam sendo os principais condutores e tomadores de decisoes das investigacoes.
Mesmo que recebam ajuda da IA como um assistente solidario, os profissionais podem se tornar muito mais

eficientes. As capacidades de IA do Cellebrite Pathfinder aumentam a eficiéncia da andlise de dados,
acelerando o caminho até informacdes Uteis.

Esse empoderamento proporciona aos investigadores a flexibilidade para se concentrar em tarefas

fundamentais: converter pistas em evidéncias, construir narrativas convincentes para processos judiciais,
resolver casos e, por fim, acelerar a realizacao da justica.
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