CELLEBRITE ADVANCED SMARTPHONE
ANALYSIS WITH INSEYETS

(CASA INSEYETS)

Description du cours

Le cours Cellebrite Advanced Smartphone Analysis with Inseyets est une formation de niveau avancé de cing jours
(35 heures) congu pour former a la récupération et a I'analyse des données d'application a partir d'extractions de
smartphones. Le cours CASA Inseyets met a profit les capacités d'Inseyets Physical Analyzer (Inseyets PA) pour
explorer le contenu des bases de données et utilise des outils open-source tiers ainsi que des scripts Python pour
décoder des informations qui ne sont normalement pas décodées par les outils d'investigation. Dans ce cours, les
investigateurs décoderont les applications spécifiques iOS et Android pour effectuer une analyse « mode de vie »

(pattern-of-life) et valider les découvertes.
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*Apprentissage hybride : les cours en présentiel et en ligne utilisent une approche de formation hybride
qui exige que les participants terminent des modules de travail préparatoire en autonomie. Les
participants doivent terminer le travail préparatoire qui leur a été attribué avant d'assister aux cours. Les
éléments du travail préparatoire seront utilisés lors de I'examen final.
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Obijectifs d'apprentissage de la formation

ATissue de cette formation, le participant sera en mesure de :

¢ Reconnaitre les structures de base de données SQLite et savoir utiliser le langage de requéte (SQL) pour filtrer et trier
les données de maniere efficace.

¢ Inspecter les bases de données dans Inseyets PA pour localiser les applications intéressantes pour une enquéte.
 Interpréter des données non prises en charge.

« lIdentifier les types de données de base et leur utilisation avec Python.

¢ |Interpréter les structures des systemes de fichiers iOS et Android.

¢ Analyser des extractions via Inseyets PA.

e Examiner et analyser des applications non prises en charge, a I'aide du SQL Builder et incorporer les données dans
Inseyets PA.

Remarque

Ce cours est recommandé pour les participants une bonne expérience de Inseyets Physical Analyzer ainsi que pour les
titulaires de la certification CCPA. Les certifications CCPA ou CCPA pour Inseyets satisfait aux exigences requises pour
participer au cours CASA Inseyets. CASA Inseyets est la formation finale requise pour le certificat Cellebrite Certified Mobile
Examiner Inseyets (CCME Inseyets) congu pour fournir aux professionnels les connaissances, le savoir-faire et les
compétences nécessaires pour mener avec succes des enquétes et des investigations sur des appareils mobiles.

Cellebrite Training est I'un des leaders dans le domaine de la formation en investigation numérique,
proposant une gamme compléte de cours congus pour permettre aux professionnels de maitriser les
techniques, les outils et les méthodologies essentiels pour gérer la complexité des enquétes numériques.

Pour voir la liste compléte des cours en présentiel, en ligne ou en autonomie proposés par Cellebrite Training,
rendez-vous sur ou contactez votre responsable régional de formation sur
ou au 800-942-3415. Sélectionnez 'option 3.
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http://www.cellebrite.com/training
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