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@ellebrite Inseyets' es el paquete definitivo de investigacion forense digital que incluye
todas jnuestras capacidades lideres del sector para el acceso, extraccién, decodificacion,
revision, gestion, automatizacion y triaje. Se trata de un paquete de investigacion forense
digital integral creado especificamente y potenciado por la extraccion avanzada de
Premium, combinada con la nueva generacion de UFED. Ademas, incluye las capacidades
de PA (incluido Reader), Cloud y Commander, y nuestra nueva aplicacion de
automatizacion de laboratorios, Cellebrite Autonomy.

Con una duracién de dos dias, el curso de incorporacion a Inseyets de Cellebrite Training
se ha disefiado para formar a los usuarios de forma rapida y eficaz para que obtengan una
utilidad practica inmediata de la herramienta.

El dia 1 se centra en la extraccion de dispositivos Android e iOS a través de Cellebrite
Inseyets y la implementacion de las funciones tradicionales de UFED, como la extraccion de
SIM y tarjetas de memoria.

El dia 2 se centra en el analisis de datos mediante Physical Analyzer 10, con el objetivo de
destacar ante los usuarios las nuevas y potentes funciones integradas desde las versiones
anteriores.

Cellebrite recomienda encarecidamente tanto a los clientes antiguos como a los nuevos
que realicen el curso de incorporacién a Inseyets de Cellebrite Training y que continten su
trayecto formativo con nuestros cursos actualizados Cellebrite Certified Operator (CCO)
para Inseyets y Cellebrite Certified Physical Analyzer (CCPA) para Inseyets para adquirir
un conocimiento completo e integral de las herramientas.

Pagina web de Cellebrite Training:
Calendario de Cellebrite Training:
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https://cellebrite.com/es/cellebritetraining/
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Inseyets UFED de Cellebrite Training
Sesion de trabajo del mdédulo de incorporacion

Prefacio

® Marcas comerciales ® Ayuda con el plan de estudios de Cellebrite
® Acerca de Cellebrite e Certificacion de Cellebrite

[ ]

Acerca de Inseyets )
Y ® Acerca de su instructor

Centro de asistencia técnica de Cellebrite o
® Objetivos del curso

Centro de aprendizaje de Cellebrite

Introduccion a Inseyets UFED

® Introduccidn y objetivos del médulo

Leccion INTERFAZ DE INSEYETS
1.1

® Visidn general de la interfaz de Inseyets
® Kits de Inseyets

Leccion OPTIMIZAR LOS AJUSTES DE EXTRACCION

1.2 DE INSEYETS
® Ajustes de Inseyets e Copia rapida
® Ajustes de Inseyets.UFED e Dron

- el el el i ® Herramientas del dispositivo

® Pantalla principal de
Inseyets,pUFEDp ® Practicas recomendadas para

las extracciones

MODULO 1

® Servicios de camara de

Inseyets.UFED ® Utilizar Streamline en Inseyets
Leccion HACER TRIAJE EN UN
1.3 DISPOSITIVO

® Triaje de Cellebrite

Conclusion




Extracciones con Inseyets UFED

O ® Introduccién y objetivos del modulo

I e REALIZAR LA EXTRACCION/CLONACION DE
TARIJETAS SIM
2.1
D ® Mddulo de identificacion e SIM frente a USIM
de abonado (SIM)
® Procesamiento de pruebas de
Q ® Tecnologia eSIM Tarjeta SIM
® Indicios de eSIM e Informe de la extraccion de la

\ SIM
® FExtracciones de SIM

® Actividad 2.1: Extraccion de

E tarjeta SIM
Leccion EXTRACCIONES DE ALMACENAMIENTO EXTRAIBLE

2.2
® Tipos de tarjeta Secure Data (SD)

® Actividad 2.2: Extracciones de
tarjetas SD

Leccién FLUJOS DE TRABAJO DE EXTRACCION EN ANDROID
Z.3
e Actividad 2.3: Android e Actividad 2.5: Extraccion
Extraccion fisica l6gica avanzada en Android
e Actividad 2.4: Extraccion ® Resolucion de problemas de
del sistema de archivos de la extraccion
Android
Leccidn METODOS DE
2.4 EXTRACCION DE I0S
® Modo de aislamiento ® Guia de DFU
® Modo de recuperacion ® Tipos de jailbreaking para

checkraln frente a checkm8
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Leccidn FLUJOS DE TRABAJO DE EXTRACCION
2.5 DESBLOQUEADA EN IOS

e Actividad 2.6: Extraccion ldgica avanzada de dispositivos iOS

® Solucién de problemas basicos de iOS

Conclusion

MODULO 2

°° .+
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Extracciones avanzadas con el adaptador Turbo Link
O ® Introduccion y objetivos del médulo
mml  leccion  yISION GENERAL DE
3.1 LA FUERZA BRUTA
: ® Procesamiento después del ® Agente de Cellebrite
primer desbloqueo (AFU)
® Diccionarios
c ® Bloqueado vs. desbloqueado
® Fuerza bruta (FB)
\O o ® Fuerza bruta auténoma
Leccion
3.2
E EXTRACCIONES AVANZADAS EN ANDROID
® QOpciones de extraccion ® Extracciones de Android por
de Android en Inseyets fuerza bruta
® Flujo de trabajo para ® Flujo de trabajo para Android
Android desblogueado bloqueado
e Actividad 3.1: Extraccion ® Actividad 3.2: Extraccion de
avanzada de dispositivos dispositivos Android bloqueado
A i I
ndroid desbloqueados ® Extracciones de la Carpeta segura
de Android
Leccién EXTRACCION AVANZADA
. EN IOS
3.3 ® Flujo de trabajo para iOS
® Opciones de iOS en Inseyets bloqueado
UFED .
® Fuerza bruta supersonica
> EEEllEE G el [0 ® Recuperacion instantanea del
e Flujo de trabajo para iOS cddigo de acceso (IPR) para iOS
desblogueado ® Actividad 3.3: Extraccion del
e Descripcién general de fuerza sistema de archivos completo de
bruta para iOS iOS con Turbo Link
® Secure Element de Apple ® Solucion de problemas de las
extracciones avanzadas
Conclusion
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Después de la extraccion

® Introduccion y objetivos del médulo

Leccion SE HA COMPLETADO LA EXT RACCION.
4.1 ¢Y AHORA QUE?

® Actividades posteriores a la extraccion

e Como documentar los valores hash

Leccion USAR CELLEBRITE
4.2 READER
® Software Reader
® Usos del Reader
® Actividades posteriores a la

elaboracién de informes: Qué hacer
tras la distribucion del Reader

MODULO 4

Leccidon MANEJO DE PRUEBAS TRAS LA EXTRACCION
4.3 ® Visidn general de asistencia
® Informes generales de triaje

e Desafios del analisis con triaje

Conclusion
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Sesion de trabajo del modulo de Integracion de
Inseyets Physical Analyzer de Cellebrite Training

Prefacio

Marcas comerciales

®  Ayuda con el plan de estudios de Cellebrite

Acerca de Cellebrite

e  (Certificacion de Cellebrite

Acerca de Inseyets

®  Acerca de su instructor

Centro de asistencia técnica de Cellebrite

®  Objetivos del curso

Centro de aprendizaje de Cellebrite

MODULO 1

ot
5 .

Vision general de Inseyets Physical Analyzer
® Introduccidn y objetivos del médulo

Leccion CONFIGURACION Y AJUSTES DE INSEYETS PA
1.1

® ¢(Para qué se utiliza e Otros campos de informes
Inseyest.PA? o _
® Actividad 1.1: Configurar ® Actividad 1.2: Abrir

Inseyets Physical Analyzer extracciones en Inseyets.PA

® Datos, archivos y ajustes

Configuracion
Leccion GESTIONAR CASOS Y PRUEBAS
1.2
® Vistas de casos e Importar casos
® Identificadores de casos e Exportar casos
® Tipos de pruebas e Abrir una extraccion
) De otras herramientas
® Asistente del caso
® Ajustar | na horari
® Modificar o eliminar un justar fa zona horaria
caso de la base de datos e Cambiar el
identificador del caso
® Motores de
enriquecimiento
Incorporacion de Inseyets Physical Analyzer de Cellebrite Training 8




Leccion ) )
O 1.3 VISION GENERAL DE LA INTERFAZ DE EXTRACCION

® Resumen de extraccion ® Espacio de trabajo de
Inseyets.PA

A ® Andlisis de multiples

extracciones ® Widgets

: e Control de aprendizaje: e Pestafias y panel
Interfaz de datos del de navegacion
dispositivo

c Leccion ANALISIS EN INSEYETS

1.4 PA
‘O
® Abrir, visualizar y filtrar ® Andlisis de malware
datos
® Actividad 1.3: Ver datos
E ® Explorador del sistema de en Inseyets.PA
archivos

® Verificacidén de hash
® Datos analizados

® Actividad 1.5:
® Anadlisis de cronograma Validacion de hash
® QOpciones de busqueda
® FEtiquetas

® |ista de observacion

® (Crear una lista de
diccionario

°° .+
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Técnicas de analisis de datos

e Introduccidn y objetivos del mdédulo
O Leccion DATOS DIGITALES

2.1

® Esquemas de codificacion ® Extraccién automatizada de
de datos datos

® (Qué es un binario? ® Actividad 2.2: Extraccion de
datos
® (Qué es ASCII?
Clasificacion de medios
Esquemas de codificacion
de ASCII ® Actividad 2.3: Clasificacion
de medios
® (Qué es Unicode?
® AppGenie
® Informacion basada en la
ubicacion e Actividad 2.4: AppGenie

® Instalar mapas sin ® (estionar etiquetas
conexion

MODUL

® Actividad 2.5: Gestionar
® Actividad 2.1: Datos de etiquetas
ubicacién
® Gestor de conjunto hash
® Extraccion de datos de
imagenes

Verificacion y validacion

® Introduccidn y objetivos del médulo

Leccion DESCRIPCION GENERAL DE LA VERIFICACION Y
3.1 VALIDACION
® Documentar el proceso ® Cuando validar

de extraccion
® Formas de validar y verificar

® (Qué es la verificacion y .
validacién? ° Practlca:q recomendadas de
validacion de datos

DULOS3

\O Leccion TECNICAS DE VERIFICACION Y VALIDACION
3.2

® Usar bases de datos SQLite para la validacion
® Herramientas de terceros

® Técnica de desplazamiento manual
':.} Incorporacion de Inseyets Physical Analyzer de Cellebrite Training 10
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Elaboracion de informes con Inseyets Physical Analyzer

O ® Introduccién y objetivos del modulo
Leccion  E| ABORACION DE

I 4.1 INFORMES EN
INSEYETS.PA
® Fines de los informes ® Personalizacion de informes
de Inseyets.PA en Inseyets PA
® Formatos de informes de . .
Q Inseyets.PA Campos adicionales
® Seguridad del informe e Informe de Inseyets
PA: Informe de
\O dispositivo preliminar
Leccion GENERAR INFORMES
4.2 ® Practicas recomendadas de ® Elementos del informe:
elaboracion de informes Adquisicion de pruebas
. digitales
® Proceso de investigacion
forense ® Elementos del informe;
analisis de pruebas
® Elementos del informe: digitales
Establecer credibilidad y
certificacion ® Practicas recomendadas de

almacenamiento
® FElementos del informe:

Identificacion de los ® Control de aprendizaje
dispositivos moviles

® Actividad 4.1:
® Datos del informe: Inseyets.PA — Generar
Inclusidn o exclusion un informe

Conclusion

Anexo A: Actividades adicionales

Tabla de codificacion ASCII
Acerca de Project VIC, CAID y el NCMEC
Centro de aprendizaje

® Actividad 0.1: Instalacidn, licencias y
paquetes de traduccidn de Inseyets PA

® Actividad 0.2: Analizar datos de Android
® Actividad 0.3: Analizar datos de iOS

Glosario
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i.* Cellebrite

Acerca de Cellebrite

La mision de Cellebrite (Nasdaq: CLBT) es ayudar a sus clientes proteger y salvar vidas, acelerar la
justicia y preservar la privacidad en comunidades de todo el mundo. Somos lideres mundiales en
soluciones de investigacion digital para los sectores publico y privado y empoderamos a las
organizaciones para dominar las complejidades de las investigaciones digitales sujetas al control
judicial mediante la agilizacién de los procesos de inteligencia. La plataforma y las soluciones de
investigacion digital de Cellebrite, en las que confian miles de agencias y empresas lideres de todo
el mundo, transforman la forma en que los clientes recogen, revisan, analizan y gestionan los
datos en investigaciones sujetas al control judicial. Para mas informacion, visitenos en
www.cellebrite.com, https://investors.cellebrite.com, o siganos en Twitter en @Cellebrite.

« Para mas informacion, visitenos en www.cellebrite.com

« Pdngase en contacto con Cellebrite de forma global en www.cellebrite.com/contact
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